12 CRIMES ELETRONICOS E VIRTUAIS

12.1 O DIREITO PENAL E O PRINCIPIO DA RESERVA
LEGAL

As sociedades humanas, em todas as épocas,
foram marcadas por uma caracteristica em comum:
a ocorréncia de crimes, fatos reprovdveis,
ofensivos de bens juridicos relevante para o grupo
social, que demandavam a imposicdo de um
castigo ao infrator. A cléssica concepg¢do de crime
o considera como uma conduta tipica, antijuridica
e culpavel.

A par dessa no¢do, o Direito Penal pétrio é
orientado por um principio primordial denominado
“principio da reserva legal”. A ordem
constitucional vigente o exibe no art. 5°, XXXIX,
com o seguinte: “ndo ha crime sem lei anterior que
o defina, nem pena sem prévia cominagdo legal”.
O Cédigo Penal, recepcionado pela Carta Magna
de 1988, praticamente repete o comando: “ndo ha
crime sem lei anterior que o defina. Ndo ha pena
sem prévia cominagdo legal”. O principio em
comento também ¢é conhecido como principio da
legalidade dos delitos e das penas.

De acordo com FRAGOSO (1971, p. 6-7):

O art. 1° do nosso Cédigo Penal fixa a exigéncia
de anterioridade da lei para a definicdo de crimes
e a cominagdo de pena. A anterioridade de que
aqui se cogita é relativa ao fato e ndo ao
julgamento, como é 6bvio.

Vale dizer que somente serdo puniveis
aquelas condutas reprovdveis que estiverem
expressa e precisamente previstas em lei, ndo se
admitindo o alargamento do tipo penal para
abarcar situagOes originalmente ndo previstas. Ou
seja, a lei penal se interpreta restritivamente. Nesse
liame, JESUS (1999, p. 4), aduz que o principio da
reserva legal “impde certeza na descricdo das
normas penais incriminadoras. A definicdo dos
crimes e contravengdes ndo pode ser vaga, incerta
e duvidosa ou indeterminada”.

O principio da reserva legal, assim,
apresenta-se sobre vdrias dimensdes, valendo
transcrever o0s perspicazes ensinamentos de
FRAGOSO (1971, p. 7-8) sobre o tema:

a) por forca dessa regra basilar, € inadmissivel a
retroatividade da lei penal. Historicamente, o
principio da reserva legal surgiu para proibir a
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retroatividade, como vimos.

()

b) em segundo lugar, estabelece esse principio
que ndo hd crime nem pena sem lei escrita
(nullum crimen poena sine lege scripta). Nao é
possivel admitir a criacdo de crimes e penas pelo
costume. S6 a lei pode ser fonte de normas
incriminadoras.

c) proibe ainda o principio da legalidade o
emprego da analogia em relagdo as normas
incriminadoras.

Com efeito, o principio da reserva legal deve
ser aplicado com firmeza, dado que o
jurisdicionado ndo pode ficar suscetivel de
incriminagdo ao livre alvedrio do intérprete da lei.
E mesmo um reflexo do brocardo “in dubio pro
reo”, pois na duvida da interpretacdo de uma
norma incriminadora, prevalecerd, sempre, a
solugdo que ndo incrimine o acusado, pois o
resultado serd a atipicidade penal da conduta.

Nesse sentido, a seguinte jurisprudéncia:

TOXICO - INCENTIVO AO USO -
CAMISETA COM ESTAMPA SIMILAR A DE
UMA FOLHA DE CANNABIS SATIVA
LINEU - ATIPICIDADE - ART. 12, § 2°, III,
DA LEI N° 6.368/76 - INTERPRETACAO
ANALOGICA - OFENSA AO PRINCIPIO DA
RESERVA LEGAL - INADMISSIBILIDADE -
O uso de uma camiseta, com estampa de um
cantor de reggae e uma folha semelhante a uma
folha de Cannabis sativa lineu, ndo caracteriza o
crime do artigo 12, § 2° III, da Lei n°® 6.368/76,
impondo-se a absolvicio do acusado pela
atipicidade de sua conduta, devendo tal
dispositivo, que, embora demande interpretagdao
analdgica, ser usado com cautela, como toda
interpretacdo extensiva, incriminatdria, para nao
ferir o principio da reserva legal, insculpido no
inciso XXXIX do art. 5° da CF e no art. 1° do
CP. (TIMG - ACrim. 179.707-5/00 - 3* C. Crim.
- Rel. Des. Roney Oliveira - DIMG 22.12.2000)
[grifou-se].

Assim deve ser, alids, porque o direito de
punir conferido ao Estado encontra limites nos
direitos e garantias individuais assegurados
constitucionalmente (art. 5°, Constituicdo Federal
de 1988).

12.2 A VEDACAO DA ANALOGIA IN MALAM PARTEM

Reflexo direto do principio da reserva legal




¢é a vedacdo de analogia in malam partem, ou seja,
interpretacdo que de qualquer forma prejudique o
agente ao qual se imputa o cometimento de um
delito.

Ensina FRAGOSO (1971, p. 8) que “a
aplicacdo analégica compromete a seguranca
juridica do individuo em face do poder punitivo do
Estado, que o principio visa garantir, como
conquista democrética liberal”.

Significa dizer que a partir de determinada
hipdtese criminosa, ou seja, de um tipo penal
encerrado na lei, ndo se pode em situacdes
semelhantes invocar a aplicacdo da referida lei e
imputar como crime. Nao € possivel utilizar-se da
analogia para criar novos tipos penais ou conceber
penas que ndo estejam expressa e taxativamente
previstas em lei.

Adverte FRAGOSO (1971, p. 9), entretanto,
que “a analogia é admissivel, em principio, nos
casos em que beneficia o réu (analogia in bonam
partem)”.

Caminho andlogo ¢
jurisprudéncia, conforme:

trilhado  pela

FURTO - Agente que faz ligacdo clandestina
para receber sinal de TV a cabo - Caracterizagio
- Nao ocorréncia: - A conduta do agente que faz
ligacdo clandestina para receber sinal de TV a
cabo nao se enquadra na tipicidade do § 3° do
art. 155 do CP. Cuida-se de mero ilicito civil
que ndo pode ser combatido no ambito criminal,
por aplicacdo de analogia in malam partem.
(TACRIMSP - Ap. 1.341.233/4 - Sao Paulo - 5°
Cam. - Rel. Juiz Octavio Helene - J. 08.09.2003)
[grifou-se].

RECURSO DE AGRAVO - Concessdo de
remicdo de pena por estudo - aplicagdo do art.
126 da lei de execucdes penais - analogia ''in
bonam partem'' - admissibilidade - atividade
que guarda nitida semelhanga com o trabalho -
ambas visam atingir os objetivos da "lep" -
ressocializacdo e transformacgdo do condenado -
recurso desprovido. (TJPR - PROC. 314527100 -
2* C.Crim. - Rel. Des. Waldomiro Namur - J.
15.12.2005) [grifou-se].

Em remate, no sistema juridico penal patrio,
a luz do principio da reserva legal e dos direitos e
garantias individuais assegurados pela
constituicdo, é decididamente vedada a analogia in
malam partem, que de qualquer forma incrimine,
aumente ou crie pena, ou causa gravames ao
acusado. De outra ponta, a analogia in bonam
partem é receptivel, conquanto amoldada aos fins
sociais e ao objetivo fundante do moderno direito
penal, qual seja a ressocializagcdo do apenado.

12.3 SOBE 0S CRIMES ELETRONICOS E VIRTUAIS

De plano, ALMEIDA FILHO e CASTRO
(2005, p. 179) suscitam uma ddvida:

Tendo em vista a conceituacdo cldssica de crime
como sendo a conduta tipica, antijuridica e
culpavel, aliado ao principio da reserva legal —
nullum crimen, nulla poena sine lege -, como
enquadrar delitos tdo novos como os praticados
pela Internet?

O questionamento dos autores tem
fundamento, vez que, como apreendido, é vedada
a analogia que incrimine uma situacio nao
prevista na lei. Nessa raia, entretanto, é preciso
ver que os crimes eletrOnicos e virtuais podem ser
divididos em duas grandes parcelas: os crimes que
apenas utilizam os instrumentos informdtica para
sua consecucdo, e, Os crimes que somente se
praticam no ambiente virtual.

De acordo com o pensamento de PINHEIRO
(2006),

O crime virtual é, em principio, um crime de
meio, ou seja, utiliza-se de um meio virtual. Nao
¢ um crime de fim, por natureza, ou seja, aquele
cuja modalidade s6 ocorra em ambiente virtual, &
exce¢do dos crimes cometidos por hackers, mas
que de algum modo podem ser enquadrados na
categoria de estelionato, extorsdo, falsidade
ideoldgica, fraude, entre outros. Isso que dizer
que o meio de materializacdio da conduta
criminosa é que € virtual, ndo o crime.

Com a razdo a supracitada autora, porém até
certo ponto. E evidente que muitos crimes
cometidos através da Internet, com o uso de
software e equipamentos de informdtica e
eletrbnica, nada mais sdo do que 0os mesmos crimes
ja previstos na legislacdo penal, que unicamente se
perpetraram por meios informaticos. Nestes casos,
ndo se estd procedendo analogia in malam partem,
pois ndo h4 criagdo de um novo delito; o delito é o
mesmo (fraude, furto, estelionato), o que muda é o
meio de sua realiza¢do e consumagao.

PINHEIRO (2006), assegura que “a maioria
dos crimes cometidos na rede ocorre também no
mundo real. A Internet surge apenas como um
facilitador, principalmente pelo anonimato que
proporciona”. Todavia, a melhor compreensdo do
principio da reserva legal mostra que essa linha de
pensamento esbocada é demasiadamente perigosa
e facilita, desmedidamente, a incriminacdo de
condutas que a lei penal ndo pretendeu considerar
com crime.

Mostra-se razodvel, no entanto, propor uma




classificacdo dos crimes eletronicos a partir do
papel do computador e demais tecnologias de
informadtica no ilicito, com o que se passa a admitir
o seguinte':

a) computador, Ssoftwares e arquivos
eletronicos como alvo: quando a prépria maquina
ou as informagdes que ela concentra e processa sdao
o “bem juridico” visado e ofendido. Ex.:
contaminagdo por virus, sabotagem do sistema,
destruicdo ou invasdo de bancos de dados, cépia
indevida de informacdes, espionagem industrial,
etc.

b) computador, softwares e arquivos
eletronicos como instrumentos do crime: grosso
modo o crime (tipo penal) pode ser praticado de
outras maneiras, mas as tecnologias de informadtica
apresentam-se como meio facilitado e eficaz de
consumagdo do delito. Ex.: fraude em contas
correntes, desvio e transferéncias ndo-autorizadas
de valores, divulgacdo e exploragdo de pornografia
infantil;

¢) crime associado ao computador, software
ou arquivos eletrénicos: os aparatos de
informatica, bem como os softwares e os dados
armazenados eletronicamente passam a ser o
objeto e o resultado do crime. Ex.: pirataria de
software, falsificacdo de softwares, comércio ilegal
de equipamentos e softwares.

Como bem percebem ALMEIDA FILHO e
CASTRO (2005, p. 181), “quando estamos
analisando  crimes  perpetrados pela rede
internacional de computadores, encontramos um
grande impasse, que é o relativo a tipificacdo
legal”.Com efeito, a tipificacdo penal € um
mecanismo inarreddvel no estudo e aplicacdo do
Direito Penal, e, como tal, ndo seria negada sua
observancia também aos pretendidos crimes
eletronicos e virtuais. De acordo com REALE
JUNIOR apud TERCEIRO (2002):

A tipicidade diferencia e especifica as condutas
criminais em seu aspecto objetivo. O tipo
constitui apenas e tdo somente a descricdo
objetiva, ndo encerrando elementos subjetivos,
nem possuindo contetido valorativo.

O ndo enquadramento de determinada
conduta, ainda que reprovdvel e cause ofensa
material a determinado bem juridico, resulta na
atipicidade do fato, do que incorre sua ndo
incriminagdo e, assim, a isencao de puni¢cdo. Nesse
contexto, exemplifica TERCEIRO (2002), que

! Com base na proposta de Robson Ferreira, apud PINHEIRO, Patricia
Peck. Direito Digital. 2 ed. Sao Paulo: Saraiva, 2007. p. 250-251.

“pela exegese do principio penal da legalidade, os
crimes praticados atualmente pelos hackers, sdo
isentos de puni¢do” [grifo no original].

A doutrina expde as apreensdes quanto a
dificuldade de se tentar amoldar as condutas
praticadas por meios das tecnologias de
informdtica aos tipos penais previstos nas leis
penais, conforme:

Um exemplo de crime atual que gera polémica é
o furto de dados. Dado que o art. 155 do Cédigo
Penal define furto como ‘subtrair, para si ou para
outrem, coisa alheia moével’, a questdo que se
coloca e tem que ver com interpretacdo da
doutrina € se seria possivel tipificar a conduta de
levar dados da empresa, mas deixd-los eles
também, ou seja, sem elimind-los ou apaga-los.
Desse modo, nao haveria indisponibilidade do
bem, o que se entende como requisito de
subtracio®.

Em tempo, € preciso recordar que os crimes
eletrbnicos e virtuais podem ocorrer com nuangas
distintas: apenas se utilizando dos meios
informadticos para sua prética ou, de outra maneira,
quando o ambiente virtual é o préprio meio de
perpetracdo e bem juridico ofendido.

Para ilustrar, adote-se o tipo penal do
estelionato, previsto no art. 171 do Cddigo Penal,
com o seguinte conteudo:

Art. 171 - Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio,
ardil, ou qualquer outro meio fraudulento:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e
multa.

§ 1° Se o criminoso é primdrio, e é de pequeno
valor o prejuizo, o juiz pode aplicar a pena
conforme o disposto no art. 155, § 2°.

§ 2° Nas mesmas penas incorre quem:

I - vende, permuta, dd em pagamento, em
locagdo ou em garantia coisa alheia como
propria;

II - vende, permuta, d4 em pagamento ou em
garantia coisa prOpria inaliendvel, gravada de
Onus ou litigiosa, ou imével que prometeu vender
a terceiro, mediante pagamento em prestacoes,
silenciando sobre qualquer dessas circunstancias;
III - defrauda, mediante alienacdo nao consentida
pelo credor ou por outro modo, a garantia
pignoraticia, quando tem a posse do objeto
empenhado;

IV - defrauda substincia, qualidade ou
quantidade de coisa que deve entregar a alguém;

V - destrdi, total ou parcialmente, ou oculta coisa
propria, ou lesa o préprio corpo ou a sadde, ou
agrava as conseqiiéncias da lesdo ou doenca, com

2 PINHEIRO, 2007, p. 266.




o intuito de haver indenizacdo ou valor de
seguro;

VI - emite cheque, sem suficiente provisdo de
fundos em poder do sacado, ou lhe frustra o
pagamento.

§ 3° A pena aumenta-se de um terco, se o crime é
cometido em detrimento de entidade de direito
publico ou de instituto de economia popular,
assisténcia social ou beneficéncia.

A toda evidéncia, um dos crimes mais
freqiientes praticados na Internet é o estelionato.
ALMEIDA FILHO e CASTRO (2005, p. 183)
sustentam que “o estelionato virtual € uma forma
crescente de enganar pessoas de boa-fé”. Mas,
ainda que praticado via Internet, o estelionato ndo
ganha nova natureza e ndo se constitui em um
novo tipo penal. Mesmo que se o denomine de
“estelionato virtual”, no fundo nunca deixou de ser
ato tendente a obter vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro artificio
ou meio fraudulento.

A essas espécies de delitos, bem se aplica o
entendimento de PINHEIRO (2006):

A maioria dos crimes cometidos na rede ocorre
também no mundo real. A Internet surge apenas
como um facilitador, principalmente pelo
anonimato que proporciona. Portanto, as
questdes quanto ao conceito de crime, delito, ato
e efeito sdo as mesmas, quer sejam aplicadas
para o Direito Penal, quer para o Direito Penal
Digital.

Fale-se, ainda, da pornografia infantil e a
“pedofilia”, que ndo sdo fendmenos nascidos com
a Internet ou meios informaticos, mas estes tiveram
o conddo de tornar a pritica exponencialmente
acelerada, facilitou a comunicacdo entre seus
praticantes, possibilitando a formacdo de
quadrilhas inclusive, além de a explosdio do
consumo de miquinas e cameras digitais, aliadas
aos softwares de gravacdo e manipulagdo, terem
tornado simples as instrumentalizacdo e a feitura
dos atos preparatdrios para a consumacio dessas
figuras delituosas. ALMEIDA FILHO e CASTRO
(2005, p. 183) informam que “os maiores crimes,
contudo, por mais lamentdvel que seja, dizem
respeito a menores - pedofilia, sexo explicito,
atentado violento ao pudor. E tudo isto distribuido
pela rede”.

Uma ressalva, no particular, deve ser feita.
Técnica e juridicamente, pedofilia ndo é crime!
Explica-se:

Pedofilia é a qualidade ou sentimento de
peddfilo (derivado do grego paidophilos e que

significa aquele que gosta de criangas). Tais
designacdes sdo improprias, posto ndo existir, no
nosso ordenamento juridico penal, os nomen
juris, pornografia infantil e pedofilia’.

Em verdade, estas condutas estdo incluidas
no art. 241 do Estatuto da Crianca e do
Adolescente (Lei n. 8.069/1990), com a seguinte
redacao:

Art. 241. Apresentar, produzir, vender, fornecer,
divulgar ou publicar, por qualquer meio de
comunicagdo, inclusive rede mundial de
computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou adolescente.
Pena - reclusdo de 2 (dois) a 6 (seis) anos, e
multa.

§ 1° Incorre na mesma pena quem:

I - agencia, autoriza, facilita ou, de qualquer
modo, intermedeia a participacdo de crianga ou
adolescente em producao referida neste artigo;

II - assegura os meios ou servicos para o
armazenamento das fotografias, cenas ou
imagens produzidas na forma do caput deste
artigo;

IIT - assegura, por qualquer meio, 0 acesso, na
rede mundial de computadores ou internet, das
fotografias, cenas ou imagens produzidas na
forma do caput deste artigo.

Noutro norte, porém, e € preciso aceiti-lo,
crimes hd que somente se praticam pelos meios
informdticos, em ambiente virtual e atingem, ao
mesmo tempo, bens juridicos virtuais. AZEREDO
(2006, p. 3) explana:

A evolucdo das tecnologias relacionadas a

producdo, ao processamento, ao armazenamento

e a difusdo da informacdo tem ocorrido com

muita  velocidade, gerando lacunas no

ordenamento juridico vigente.

A existéncia dessas lacunas tem motivado a

proliferacdo de casos de fraudes e de danos ao

patrimdnio e danos morais de agentes publicos e

privados. Estima-se que bilhdes de reais ja

foram desviados de contas bancdrias de pessoas
fisicas ou juridicas em decorréncia da atuacdo

indevida de especialistas da drea. Além disso, a

violagdo de bases de dados mantidas em meio

eletrdnico tem provocado danos de grande monta
pelo roubo de informagdes pessoais.

Nao € dado esquivar-se que, hodiernamente,
existem crimes que hasceram com OSs meios
informéticos e a Internet. Tome-se como exemplo
emblemdtico para explicitar crimes genuinamente

3 INELLAS, Gabriel César Zaccaria de. Crimes na internet. Sdo
Paulo: Juarez de Oliveira, 2004. p. 45.




virtuais, diferentes do tipo penal tradicional, o
delito de furto. O Cédigo penal, em seu art. 155,
prevé que constitui furto “subtrair, para si ou para
outrem, coisa alheia mével”. E inegdvel, também,
aceitar que ocorrem furtos no ambiente virtual,
sobretudo quando em voga a espionagem industrial
e comercial. Pense-se no furto de um arquivo de
texto, um codigo de um software em
desenvolvimento, um banco de dados, etc.

As dificuldades comecam na tentativa de
transplantar o furto tradicional (material) para o
ambiente virtual. O furto cuida da subtracdo de
coisa mével. O vocabulario subtrair expressa a
idéia de “tirar as escondidas, ou com fraude”. O
tipo penal em comento exige, ainda, que o objeto
do furto seja coisa alheia mével. Com recurso ao
Cédigo Civil, extrai-se que “sd@o méveis os bens
suscetiveis de movimento préprio, ou de remogao
por forca alheia, sem alteracdo da substancia ou da
destinac@o econdmico-social” (art. 82).

O furto pressupde, primeiramente, que a
vitima seja desapossada do bem, que ¢é
sorrateiramente transferido a posse do agente
criminoso. Todavia, o furto virtual revela-se mais
numa duplicacdo, numa cépia, do arquivo original,
de modo que a “vitima” ndo é destituida do mesmo
e, assim, tanto o sujeito ativo quando o sujeito
passivo do delito em tela permanecem na posse do
mesmo e idéntico bem (o arquivo eletr6nico),
situacdo  inimagindvel no  furto  como
tradicionalmente conhecido.

Fale-se, ainda, dos virus de computador,
c6digos maliciosos que deterioram, prejudicam e
por vezes tornam imprestaveis sistemas e arquivos,
causando enormes prejuizos financeiros. Nesse
contexto, convém conhecer o teor do Projeto de
Lei n. 76/2000, que intenta tipificar crimes
cometidos com o uso de computadores e meios
informdticos, cominando-lhes penas e que em
determinado ponto prevé o crime de disseminacao
de virus de computadores, in verbis:

Dano por Difusdo de Virus Eletronico

Art. 163-A. Criar, inserir ou difundir virus em
dispositivo de comunicacio ou  sistema
informatizado, com a finalidade de destrui-lo,
inutiliza-lo ou dificultar-lhe o funcionamento.
Pena: detencdo, de 1 (um) a 3 (trés) anos, e multa
[grifo no original].

O aludido projeto de lei, como se Vé,
equipara ao crime de dano (art. 163, CP*) as virias
condutas  afeitas aos coédigos maliciosos
denominados virus de computador.

No atual panorama, PINHEIRO (2006)

4 «Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia”.

aponta como delitos virtuais e eletronicos:

+ Acesso indevido;

+Furto de informacdes;

+Fraude eletronica e falsificacao de identidade;
+Dano aos dados e informacdes arquivadas;
+Espionagem para obtencdo de segredos
industriais [e] comerciais;

+ Pornografia / pedofilia;

+ Violagdo do direito autoral ;

+ Interceptacdo indevida de informagao;

+ Pirataria de marca, texto, audio, video, musica.

A necessidade de legislacdo especifica que
dé o adequado tratamento aos crimes eletronicos e
virtuais € enfatizada por AZEREDO (2006), sob a
justificativa de que

A sociedade clama por medidas eficazes no
combate ao crime cibernético. Nao é mais
possivel que divergéncias hermenéuticas acerca
da possivel aplicabilidade das nossas normas
juridicas a esse tipo de conduta continuem a
impedir a puni¢do de condutas extremamente
nocivas ao Pafs.

E certo que, de qualquer forma, face ao
principio da reserva legal e da vedagdo a analogia
in malam partem, faz-se imperioso estarem todas
as condutas praticadas por meios informdticos e
em ambientes virtuais que se pretende criminalizar,
descritas de forma esmiucada em lei, pois, do
contrario, ha se deparar com uma série de condutas
atipicas.

12.4 O POSICIONAMENTO JURISPRUDENCIAL

Ainda que aflore acirrada cizéania acerca da
tipificacdo e puni¢do dos crimes eletronicos e
virtuais, o Judicidrio ja tem sido surpreendido com
questdes dessa natureza, e a elas, dado que “o juiz
ndo se exime de sentenciar ou despachar alegando
lacuna ou obscuridade da lei” (art. 126, CPC), tém
emprestado seu posicionamento, que se pode notar
no julgado a seguir relacionado:

PRISAO PREVENTIVA. REU. CRIME
ORGANIZADO. FURTO QUALIFICADO.
DESVIO. DINHEIRO. INTERNET.

LEGALIDADE. Nio ¢ ilegal a decretacdo da
prisdo preventiva contra réu nos crimes de furto
qualificado e de quadrilha organizada, cujo
modus operandi - desvios, via Internet, de
dinheiro subtraido de contas corrente - bem
como o nimero de pessoas envolvidas na prética
do delito, demonstram a sua potencialidade
lesiva. (TJIDF — HC20050020078663 - 3* C.
Crim. - Rel. Des. Sérgio Bittencourt - J.
13.10.2005).




